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Intensywna modernizacja i cheé¢ doréwnania sitom zbrojnym Stanow
Zjednoczonych sprawity, ze w Chinach rosnie zainteresowanie mili-
tarnym zastosowaniem futurystycznych technologii. Drony, sztuczna
inteligencja i technologia kwantowe sg uznawane za sposéb na zni-
welowanie amerykanskiej przewagi w konwencjonalnym uzbrojeniu, a
ponad to dajg szanse Chinskiej Armii Ludowo-Wyzwolenczej na zajecie
miejsca w czotdbwce nadchodzgcej rewolucji w sposobie prowadzenia
wojny.

Intensive modernization and ambition to catch up with the armed
forces of the United States have created a situation in which interest in
military use of futuristic technologies is constantly growing. Drones, ar-
tificial intelligence and quantum technology are considered a way to
bridge American “edge” in conventional weapons, and moreover, they
give the Chinese People's Liberation Army a chance to take a place in
the forefront of the upcoming revolution in the way of waging war.

SWIATOWA POTEGA?

W przypadku prac nad sztuczng inteligencja (Sl) Chiny ustepuja
juz tylko USA. Dotyczy to chociazby liczby zgtaszanych i przyz-
nawanych patentéw. Wedtug danych CB Insights i Europejskiego Biu-
ra Patentowego w roku 2017 chinskim podmiotom przyznano 641
patentdw z zakresu Sl. Podmioty amerykarnskie otrzymaty zaledwie
131 patentow. Nieco inaczej wyglada sytuacja w zakresie systemoéw
uczgcych sie. W tym samym 2017 roku Amerykanom przyznano 882
patenty w tej dziedzinie, Chinczykom 771. Liczba publikowanych
artykutow naukowych dotyczgcych SlI wydaje sie watpliwym
wskaznikiem jednak daje pewien obraz ogélnych trendow. W 2017 w
Chinach opublikowano wigcej tekstow na ten temat niz w USA, nato-
miast na dorocznej konferencji Association for the Advancement of Arti-
ficial Intelligence chirniscy naukowcy zgtosili tyle samo artykutow co
amerykanscy. Jeszcze bardziej znamienny jest fakt, ze konkurs zorga-
nizowany przez agencje rzgdowa Intelligence Advanced Research
Projects Activity wygrat system rozpoznawania twarzy przedstawiony
przez chinski start-up Yitu Tech. Firmy pracujgce nad Sl otrzymujg ol-
brzymie wsparcie od przedsiebiorstw panstwowych oraz firm prywat-
nych, takich jak Baidu, Alibaba i Tencent. Stawia to sztuczng in-
teligencje w roli tzw. Technologii podwojnego zastosowania, czyli cy-
wilnego i wojskowego, a granica miedzy obydwoma jest w catej branzy
niejasna.

Udziat firm zwigzanych w r6zny sposob z branzg IT w pracach nad
Sl nie jest niczym nowym. Bardzo aktywny na tym polu, zarbwno cy-
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wilnym jak i militarnym, jest chociazby Google. Zupetnym novum jest
natomiast specjalny program studiéw zainicjowany w 28 pazdziernika
2018 roku przez Beijing Institute of Technology (BIT) we wspotpracy z
chinskim gigantem branzy zbrojeniowej Norinco. Po ostrej selekc;i
sposérod ponad 5 tys. kandydatéw wybrano 27 ucznidw i 4 uczennice
szkdt Srednich, ktorzy rozpoczeli studia w ramach czteroletniego
eksperymentalnego programu studiow koncentrujgcego sie ,inteligent-
nych systemach uzbrojenia”. Podstawowymi kryteriami wyboru byty
,otyskotliwos$¢, kreatywno$¢, zadziornos¢, wytrwatosc i patriotyzm”.

Program studiéow zaktada skierowanie studentéw po semestrze
przygotowawczym do laboratoribw prowadzgcych badania w trzech
dziedzinach: inzynierii ogblnej, elektronice oraz projektowaniu uzbroje-
nia. Zapewni to mozliwos¢ zdobywania jednocze$nie wiedzy i prakty-
cznego doswiadczenia. Kazdy student bedzie sie ksztatcit pod opieka
dwoch specjalistbw z danej dziedziny, jednego pracujgcego aka-
demicko i jednego dziatajgcego w branzy zbrojeniowej. BIT nie ukrywa,
ze od absolwentow oczekuje sie podjecia studiow doktoranckich i
stworzenie z nich przysztej elity badaczy pracujacych nad wojskowym
wykorzystaniem Sl.

DRONY | POCISKI MANEWRUJACE

Obecnie prace nad sztuczng inteligencjg taczg si¢ z rozwojem
dronéw. Chinskie firmy poczynity na tym polu duze postepy i
zdobyty liczne grono klientow zagranicznych, w tym nawet so-
jusznikéw USA (Irak, Jordania i Arabia Saudyjska). Prace nad bez-
zatogowcami obejmujg nie tylko aparaty latajgce. NORINCO skon-
struowato odpowiednik amerykanskiego robota-muta L3, a Yunzhou
Tech Corporation bezzatogowg lodz. Ambicje Chirnczykéw siegajg jed-
nak duzo dalej. W sierpniu 2017 poinformowano o pierwszym prébnym
wykorzystaniu roju dronow. Test zostat przeprowadzony 11 czerwca
2017 przez panstwowg korporacje CETC. W prdbie wykorzystano az
119 minidronow, bijac tym samym rekord ustanowiony w pazdzierniku
2016 przez Amerykanow z uzyciem bbezzatogowych statkbw powi-
etrznych (bsp) Perdix. R6znica miedzy obydwoma lotami jest jednak
zasadnicza. Sity zbrojne USA przeprowadzity test z udziatem 103
mikrodronow wspétdziatajgcych z trzema mysliwcami F/A-18F Super
Hornet. Z kolei w Chinach wykorzystano przeprogramowane komer-
cyjne drony X-6 Skywalker, kosztujgce ok. 150 USD za sztuke. Widac¢
tutaj ciggle jeszcze mniejsze zaawansowanie chinnskiego programu
dronbw operujgcych w roju, ale réwniez potencjat, jaki daje tatwosc¢
adaptacji do celdéw wojskowych ogolnodostepnych bsp.
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W wypadku dron6w operujacych w roju najwieksze znaczenie ma
jednak oprogramowanie, a w przysztosci decydujgcg role bedzie tu
ogrywac sztuczna inteligencja. SI ma zapewni¢ sprawniejszg komu-
nikacje miedzy bezzatogowcami stanowigcymi czes$¢ roju, zdolnos¢ do
dziatania w warunkach braku komunikacji ze stanowiskiem
dowodzenia, rozroznianie celdow, wreszcie decydowaC o prowadzeniu
ataku ,$mierciono$nego” lub ,nieSmiercionosnego”. To ostatnie daje
mozliwos¢ prowadzenia dziatan asymetrycznych w ,szarej strefie”
ponizej ,progu wojny”, gdzie trudno ocenic¢, co jest aktem agresji, a sity
konwencjonalne w konsekwencji nie wiedzg jak reagowac.

Badane sg takze mozliwoéci wykorzystania ,bezzatogowych skrzy-
dtowych”. Gtdbwny inzynier i projektant dronéw rodziny CH Shi Wen,
mowit na 2 kwietnia 2018 na konferencji prasowej w Pekinie o pracach
nad sztuczng inteligencjg, umozliwiajgcg opracowanie bsp operu-
jacego wspoblnie z samolotami zatogowymi. Shi zaznaczyt, ze bardzo
duzo danych wykorzystywanych w rozwoju drondw i sztucznej in-
teligencji jest pozyskiwanych od panstw eksploatujgcych maszyny
rodziny CH.

Nie jest to koniec mozliwych zastosowan Sl jakie widzg chifiscy wo-
jskowi. Jeszcze w 2016 CAIC poinformowat, ze w oprogramowaniu
nastepnej generacji pociskbw manewrujgcych zostanie wykorzystana
sztuczna inteligencja. Ogoélne zatozenia przewidujg wykorzystanie
podejscia plug and play, co ma zapewni¢ elastyczniejsze dostosowanie
do konkretnych misji. Wyposazone w Sl pociski bedg mogty wykony-
wac szerszy zakres bardziej skomplikowanych misji. Chiriscy konstruk-
torzy przewidujg dwa tryby pracy: ciggtg komunikacje ze stanowiskiem
dowodzenia lub ,odpal i zapomnij”. S| moze zostac takze wykorzystana
w procesie szkolenia i oceniania kadry dowddczej. ChALW brakuje
doswiadczenia bojowego, a wykorzystanie sztucznej inteligencji w pro-
cesie szkolenia moze stawia¢ oficerow przed wiekszg liczbag
nieprzewidzianych sytuacji i w konsekwencji zmusi¢ ich do niesz-
ablonowego i kreatywnego myslenia. Pojawiajg sie rowniez sugestie
wykorzystania rzeczywistoSci rozszerzonej w systemach dowodzenia.

SYSTEMY DOWODZENIA | RZECZYWISTOSC ROZSZERZONA

Nieoficjalnie wiadomo, ze trwajg prace nad wykorzystaniem tego
rozwigzania w systemach dowodzenia i zarzgdzania walkg atom-
owych okretow podwodnych. Zdecydowano sie na to z prostego
powodu: zatogi takich jednostek operujg w ekstremalnych warunkach,
stres wywotany dtugim przebywaniem w zamknietej przestrzeni moze
wptyna¢ negatywnie na proces podejmowania decyzji. W chinskiej
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marynarce wojennej zrodzit sie¢ wiec pomyst stworzenia systemu
wspomagajgcego, wykorzystujgcego Sl. W ogolnym zatozeniu system
ma zmniejszy¢ obcigzenie dowodcy atomowego okretu podwodnego
pracg. Nie oznacza to przekazania dowodzenia sztucznej inteligencii,
caty czas jest traktowana ona jako rozwigzanie pomocnicze i ma nie
spowodowac redukcji zatogi.

Podobnie jak w innych systemach wykorzystujgcych rzeczywistosc
rozszerzong, S| ma wspieraé proces decyzyjny. Jednym z zadan staw-
ianych w wypadku okretobw podwodnych jest uwzglednianie wptywu
zasolenia i temperatury wody na odczyty sonaru. Sztuczna inteligencja
moze réwniez szybciej rozpoznawac i oznacza¢ zagrozenia, pomaga-
jac dowoddcy oceni¢ ryzyko. Ambicjg chinskich programistéw jest
stworzenie sytemu zdolnego sugerowac rozwigzania, ktore nie przyjdg
cztowiekowi do gtowy. Wojskowi stawiajg jednak na mniejszg ek-
strawagancje, za to jak najwieksza niezawodnos$¢. Innym powaznym
wyzwaniem jest zapewnienie jak najwiekszej odpornosci na warunki
panujgce w sSrodowisku morskim.

TECHNOLOGIE KWANTOWE

Spowodowany rosngcym wykorzystaniem dronéw i Sl zwiek-
szony transfer danych w sieciach wojskowych zrodzit takze
potrzebe nowego podejscia do kodowania informacji. W czerwcu
2017 w magazynie Science grupa chifiskich naukowcéw kierowana
przez Pan Jianweia opublikowata rezultaty swoich badan nad
przesytaniem informacji kodowanych w wigzce Swiatta. Informacja mi-
ata zosta¢ przekazana za posrednictwem satelity miedzy dwom
naziemnymi punktami oddalonymi od siebie o 1200 km. W ekspery-
mencie uczestniczyt satelita QUESS wyniesiony na orbite w sierpniu
2016. Do tej pory informacje w taki sposdb przesytano jedynie na dys-
tansach do stu kilometrow, a perygeum chiriskiego satelity wynosi 500
kilometréow. Jak przyznaje Pan Jianwei, nie wiadomo jeszcze, jaKki
wptyw na transmisje bedg miaty Swiatto i aktywnos$¢ storica, oswietle-
nie miast, czy predkos¢ satelity. QUESS okrgza ziemie w
dziewiec€dziesigt minut, a sam strumien fotonéw musi trafi¢ doktadnie w
teleskop odbiorczy. Kolejny przetom nastgpit 29 wrzesnia 2017.
Przeprowadzono wowczas ,kwantowg rozmowe” na linii Pekin-Wieden.
Jej czas wynidst 75 minut.

Technika kwantowa wykorzystywana jest w tym wypadku do
kodowania informacji, przesytanej nastepnie w wigzce Swiatta na
Ziemie. Zaletg takiego rozwigzania jest zniszczenie informacji w
wypadku proby przechwycenia strumienia fotonéw. Po osiggnieciu do-
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jrzatosci technika kwantowa moze oznaczaé rewolucje w szyfrowaniu i
przesytaniu danych, droga do petnego sukcesu, pomimo wspomni-
anych sukcesow jest jeszcze daleka niemniej same rezultaty doty-
chczasowych badan muszg by¢ zachecajgce. Wtadze miasta Jinan za-
powiedziaty we wrzesniu 2017 stworzenie kwantowej sieci komunika-
cyjnej. Kierowane przez prywatng firme przedsiewzigcie ma umozliwic
bezpieczne telefonowanie i transfer danych wtadzom lokalnym oraz
partyjnym oficjelom. Informacja idzie w parze z coraz wigekszym zain-
teresowaniem technologig kwantowg w Chinach.

Z czasem okazato sie, ze we wrzesniu 2017 rozpoczeta dziatalnosé
eksperymentalna kwantowa linia taczno$ci Pekin-Szanghaj. Rezultaty
musiaty by¢ zadowalajgce, bowiem w listopadzie 2018 dotgczyta do
nich linia Hefei-Wuhan. Obie linie sg potaczone i tworzg zalgzek
przysztej sieci. W obu przypadkach mamy do czynienia z przedsiewz-
ieciami kierowanymi przez wtadze centralne, przeznaczonymi do ko-
munikacji rzadowej i wojskowej. Inng zaletg tgcznosci kwantowej,
szczegOlnie z militarnego punktu widzenia jest mozliwo$¢ komunikacji i
przesytania danych w czasie rzeczywistym.

Niewykluczone, ze na polu kwantowych komunikacji i komput-
eréw Chiny juz staty sie Swiatowym liderem. Komputery kwantowe
wydajg sie najlepszym sposobem na zapewnienie odpowiedniej mocy
obliczeniowej dla sztucznej inteligencji. Jeden z naukowcéw pracujg-
cych nad systemem Sl dla chinskich okretéw podwodnych pordéwnat
dagzenie do jak najwiekszej wydajnosci i niezawodnosci, a jed-
noczesnie ograniczenie przestrzeni zajmowanej przez komputery do
L=upychania stonia w pudetku na buty”. Podobne badania sg prowad-
zone m.in. w USA, Australii i Japonii obejmujg takze urzadzenia
tgcznosci dla okretdw podwodnych. Natomiast pracujgca dla US Naval
Undersea System Command firma Rite-Solutions prowadzi zblizone do
chinskich badania nad wspomaganym przez Sl systemem dowodzenia
dla okretow podwodnych. Prezes spotki Joe Marino twierdzi nawet, ze
w przysztosci punkt ciezkosci podwodnego wyscigu zbrojen przesunie
sie z ograniczenia wykrywalnosci, rozwoju uzbrojenia i czujnikdw
wiasnie na wykorzystanie Sl.

»NOWA SZKOLA”

Coraz szybszy rozwdj nowoczesnych technologii doprowadzit do
powstania w szeregach ChALW nowej frakcji. Zdaniem tej ,nowej
szkoty” budowa lotniskowcéw, mysliwcow kolejnych generaciji i
okretéow podwodnych jest marnotrawstwem srodkéw. Wyzwanie
Stanom Zjednoczonym trzeba rzuci¢ tam gdzie potencjalty obu
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stron sg bardziej wyréwnane, nalezy wiec potozy¢é nacisk na na-
jnowoczesniejszej technologie, takiej jak drony i sztuczna in-
teligencja. Nieformalnym przywoédcg tej grupy jest Wang Weixing,
odpowiadajgcy za awangardeowe projekty badawcze chinskich sit
zbrojnych. Napisat on artykut opublikowany w czerwcu 2017 na tamach
Dziennika Armii Ludowo-Wyzwolenczej, gdzie przedstawit koncepcje
»=asymetrycznej, kompleksowej wojny hybrydowej” prowadzonej przy
uzyciu bezzatogowcow. Wang wieszczy zmierzch tradycyjnych broni i
nadejscie ery ,lekkich dziatah wojennych”, napedzanych przez rozwd;
techniki. Przytaczana jest tutaj analogia do hord Attyli i Czyngis Chana,
masy lekkiej kawalerii atakujgce niespodziewanie w jednym miejscu
byty w stanie pokonaé silniejszego i bardziej zaawansowanego tech-
nicznie przeciwnika. Koncepcje Wanga taczg sie z bardzo duzym zain-
teresowaniem Pekinu dziataniami w cyberprzestrzeni i znalazty juz
oddzwiek w naczelnym dowddztwie. Wedtug ujawnionych w 2013
przez tajwanskie ministerstwo obrony planach chinskiego ataku na
wyspe pierwsza faza dziatan to wojna hybrydowa obejmujaca szerokie
dziatania propagandowe i wywiadowcze, cyberataki, a takze ataki ter-
rorystyczne wymierzone w ludno$¢ cywilng i wiadze wyspy.

NOWY WYSCIG ZBROJEN

Wiele wskazuje na to, ze sztuczna inteligencja stanie sie polem
kolejnego wyscigu zbrojer. Wprowadzenie do uzbrojenia systemow au-
tonomicznych bywa okreslane jako trzecia, po broni palnej i jadrowej,
rewolucja w dziedzinie wojskowosci. W pracach nad wojskowym wyko-
rzystaniem Sl oraz cybernetycznych systemdw uzbrojenia niekwest-
ionowanym liderem byty do tej pory Stany Zjednoczone. Sytuacja jed-
nak szybko sie zmienia. Raport napisany w 2017 roku przez rzgdowy
osrodek analityczny Govini we wspéfpracy z bytym wice sekretarzem
obrony Robertem Work’em bije na alarm. Wedtug autoréw chinskie i
rosyjskie prace nad ,$mierciono$snymi zautomatyzowanymi systemami
uzbrojenia” (LAWS) sg do tego stopnia zaawansowane, Zze grozg utratg
przewagi (edge) przez sity zbrojne USA. Raport konkluduje, ze Pen-
tagon ,poprowadzi rewolucje lub stania sie jej ofiarg”.

Chinskie i rosyjskie prace nad wojskowym wykorzystaniem S| do-
prowadzity do uruchomienia analogicznych programdéw przez inne
panstwa. Najbardziej kompleksowy program zainicjowata wiosng 2018
Republika Korei. Hanwha Systems i Korea Advanced Institute of Sci-
ence and Technology (KAIST) powotaty instytut badawczy ktory zajmie
sie na poczatek czterema projektami: systemem dowodzenia opartym
na sztucznej inteligencji, systemem nawigacji dla bezzatogowych
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okretébw podwodnych, systemem szkolenia dla lotnictwa oraz tech-
nikami Sledzenia obiektéw. W lutym specjalny Al Task Force powotat
rzad Indii. Zadaniem zespotu jest sprawdzenie cywilnych i komer-
cyjnych zastosowan Sl oraz jej mozliwego wykorzystania przez sity
zbrojne. Jako potencjalne obszary wykorzystania sztucznej inteligencji
minister obrony Nirmala Sitharaman wymienita: dozo6r granic, zabez-
pieczenie cyberprzestrzeni i przestrzeni kosmicznej, monitoring za-
grozen chemicznych i nuklearnych. Badania nad wojskowym wykorzys-
taniem sztucznej inteligencji uruchomiono takze w Niemczech i
Japonii, aczkolwiek niewiele wiadomo na ich temat.

REWOLUCJA, CZY EWOLUCJA?

,Nowa szkota” napotyka jednak na opér bardziej konserwatywnych
wojskowych. Kolejnym problemem jest takze zmiana programéw
szkolenia. Juz teraz w oficjalnych raportach pojawiajg sie skargi, ze
zotnierze czesto nie potrafig sobie poradzi¢ z coraz bardziej zaawan-
sowanym technicznie uzbrojeniem. Kolejng przeszkoda jest sto-
sunkowo staby jeszcze rozwéj Sl, technologii kwantowych i rojow.
Wymagania wojskowe siegaja dalej niz autonomiczny samochéd,
uczestniczacy w codziennym ruchu drogowym. Mimo robigcych
wrazenie postepéw droga do odpowiednio wydajnych i niezawod-
nych rozwigzan jest jeszcze daleka. Wreszcie lotniskowce, atomowe
okrety podwodne i nowoczesne samoloty pozostajg nadal symbolem i
namacalnym dowodem potegi oraz statusu mocarstwa, do ktérego as-
pirujg Chiny. W takich warunkach szykuje sie, jak zawsze zreszta,
raczej stopniowa ewolucja niz radykalna rewolucja w sposobie
prowadzenia wojny.

Sztuczna inteligencja w wojsku

1. | Systemy obserwacji i dozoru

2. | Autonomiczne systemy bezzatogowe: powietrzne, lgdowe, nawodne
i podwodne. W najblizszej przysztosci zadania rozpoznawcze i obserwacyjne,

docelowo systemy bojowe

3. | Systemy dowodzenia i wspierajgce proces podejmowania decyzji

4. | Systemy naprowadzania pociskéw manewrujgcych
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5. | Analiza danych

6. | Dziatania wywiadowcze i bojowe w cyberprzestrzeni

Uzytkownicy bsp chinskiej produkcji (dane niepetne)
Panstwo Typ Liczba (dane niepewne)
Algieria CH-3, CH-4 brak danych
Arabia Saudyjska Wing Loong Il, CH-4 By¢ moze ponad 300,
produkcja na licencji
Egipt Wing Loong I/ID, CH-4B ponad 32
Etiopia CH-4 Brak danych
Indonezja Wing Loong | 4
Irak CH-4B brak danych
Jordania CH-4 brak danych
Kazachstan Wing Loong 4
Mjanma CH-4 brak danych
Nigeria CH-3 2
Pakistan Wing Loong I, CH-4 Zamowienie na 48 Wing
Loong I, CH-4 -
brak danych
Serbia Wing Loong |l 6
Turkmenistan CH-3 brak danych
Uzbekistan Wing Loong | brak danych
Zambia CH-4 brak danych
Zjednoczone Emiraty Wing Loong I/, CH-4 brak danych
Arabskie
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